IP Adressierung und Subnetting

Bei der Einführung des Internet Protokolls (IP) im Jahre 1981 wurde das Classful IP Addressing (Klassifizierte IP-Adressierung) entwickelt. Dieses System teilte den gesamten IP-Adressraum in verschieden große Klassen auf. Ursprünglich waren das drei Klassen: Class A, Class B und Class C. Später kamen noch zwei Klassen namens Class D und Class E hinzu.
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A, B, C, D, E.
Die Klassen unterscheiden sich in den fünf höherwertigen Bits. Siehe dazu obige Abbildung.


Klasse A (Internationale Netzwerke):
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Klasse-A-Adressen verwenden nur das erste Oktett für den Netzwerkanteil.
Klasse-A-Netzwerke verwenden nur das erste Oktett  für den Netzwerkanteil (Network ID), mit den verbleibenden 24 Bit wird der Host (Host ID) adressiert. Der erste Bit lautet 01. Da der Hostanteil noch der Subnet-Anteil nur aus Nullen oder Einsen bestehen darf (sie dienen speziellen Zwecken), lautet der kleinste Subnet-Anteil 1 und der größte 127. 127 ist eine weitere Ausnahme IP-Adresse: die mit 127 beginnen, werden nur intern verwendet, zum Beispiel als sogenannte Loopback-Adresse. Insgesamt hat man 126 Subnets der Klasse A. Das ist sehr wenig. Dafür aber gibt es pro Subnet (2^24)-2= 16777214 Hosts. 

Ein Klasse-A-Netzwerk erkennt man also daran, dass das erste Oktett zwischen 1 und 126 liegt.

Klasse B (große Unternehmen):
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Klasse-B-Adressen verwenden die ersten zwei Oktette für den Netzwerkanteil.
Bei Klasse-B-Netzen werden die ersten beiden Oktette  zur Adressierung des Subnets verwendet. Damit lassen sich 2^14 =16384 Subnets und (2^16)-2 =65534 Hosts darstellen. Die ersten beiden Bits des Subnet-Anteils lauten immer 10: Ein Klasse-B-Netzwerk erkennt man also daran, dass das erste Oktett zwischen 128 und 191 liegt.


Klasse C ( Local Area Network):
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Klasse-C-Adressen verwenden die ersten drei Oktette für den Netzwerkanteil.
Die kleinsten Netzwerke sind die Klasse-C-Netze. Sie verwenden die ersten drei Oktette für den Subnet-Anteil und nur 8 Bit für den Host-Anteil, wobei die drei ersten Bit immer 110 lauten.

Damit gibt es 2^21=2 097 152 Subnets mit je 254 Hosts.


Klasse D:
224.0.0.0 – 240.0.0.0 Der Adressbereich erstreckt sich über 268 Mio. Multicast Adressen. Multicast Addressing erlaubt eine Multi-Point Zustellung von Paketen, auch unter dem Begriff selective broadcasting bekannt. Multicast Addressing ist eine Untermenge des normalen broadcasting.

Klasse E:
Für zukünftige Anwendungen reserviert.

IP-Reservierungen und Subnetze:

IP: 0.0.0.0-0.255.255.255

IP-Adressen in diesem Bereich dienen als sogennante „Standard-Routen“, stehen also für das Subnetz selbst.

IP:10.0.0.0 – 10.255.255.255

Dieser komplette Bereich ist reserviert für private Netzwerke. Alle IP-Adressen aus diesem Bereich werden nicht im Internet geroutet und dienen dazu, interne Netzwerke aufzubauen, ohne dafür öffentliche IP-Adressen zu benötigen.

IP:127.0.0.0 – 127.255.255.255

IP-Adressen aus diesem Bereich sind reserviert für den sogenannten Local Loop. Damit ist für gewöhnlich der eigene Rechner gemeint. Wenn man also beispielsweise vom eigenen Rechner eine IP-Adresse aus diesem Bereich anpingt, bekommt man eine Antwort vom eigenen Rechner.

IP:169.254.0.0 – 169.254.255.255

IP-Adressen aus diesem Bereich sind reserviert für den sogenannten Local Link. Adressen aus diesem Bereich werden genutzt, wenn der Rechner in einem gemeinsamen Netz miteinander kommunizieren sollen. Diesen Adressbereich nutzen beispielsweise Rechner, wenn sie eine IP-Adresse automatisch von einem DHCP-Server beziehen sollen, diesen aber nicht finden.

IP: 172.16.0.0 – 172.31.255.255

Ebenfalls ein Adressbereich, der für die Nutzung in privaten Netzwerken reserviert ist und nicht im Internet geroutet wird.

IP: 192.168.0.0 – 192.168.255.255
Ebenfalls ein Adressbereich, der für die Nutzung in privaten Netzwerken reserviert ist und nicht im Internet geroutet wird.

Rein rechnerisch gesehen lassen sich  rund 4,3 Milliarden unterschiedliche IP-Adressen abbilden.

Dieser Adressraum ist jedoch kaum sinnvoll nutzbar, wenn er nicht systematisch aufgeteilt werden und so entstehende Teilnetze Organisationen zur Verfügung gestellt werden kann. Hier setzt das Subnetting an, das Aufteilen von Netze in Subnetze.

Die Zugehörigkeit einer IP-Adresse zu ihrer Klasse wird durch eine logische Aufteilung einer IP-Adresse in zwei Teile geregelt, der Network-Number und der Host-Number. Die Network-Number (auch oft bezeichnet als Network Prefix) definiert die Netzzugehörigkeit, während die Host-Number innerhalb des definierten Netzwerks für die Rechneradressierung zuständig ist. Die Länge der Network-Prefix wird durch die Klassenzugehörigkeit definiert.
Subnetting
Je größer ein Netzwerk ist, desto mehr Datenverkehr findet statt. Irgendwann ist die Belastung so groß, dass das Netz zusammenbricht. Um das zu verhindern wird das Netzwerk in mehrere kleinere Netzwerke unterteilt - die Subnets. Ein Subnet enthält weniger Hosts und deswegen ist das Datenaufkommen in der Regel auch geringer. Subnets werden mit Verbindungsgeräten gekoppelt (Bridge, Router, Switch) und stellen ein eigenes Netzwerk-Segment mit eigener Subnet- Maske dar. Die modernste Technik, die auch immer preiswerter wird, stellt das Switching dar, wobei sich im Idealfall jeder Host in einem eigenen Segment befindet: Damit kommt es zu keinen oder nur wenigen Kollisionen und das Netzwerk wird besser ausgenutzt.
Subnet-Masken

Die Subnet-Maske legt fest, wieviele Bits der IP-Adresse für den Subnet-Anteil verwendet werden. Bei einem Klasse-A-Netz zum Beispiel wird nur das erste Oktett für den Subnet-Anteil verwendet. Die Subnet-Maske lautet in diesem Fall 255.0.0.0. Die IP-Adresse wird nämlich mit der Subnet-Maske undiert, so dass aus der IP-Adresse alle diejenigen Positionen wegfallen, für die in der Subnet-Maske eine Null steht! 



Was übrig bleibt, sind genau die Bits für den Subnet-Anteil. Oder andersherum ausgedrückt: Die Subnet-Maske nullt den Host-Anteil. Die folgende Tabelle zeigt die Standard-Subnet-Masken: 

	Klasse
	Subnet-Maske

	A
	255.0.0.0

	B
	255.255.0.0

	C
	255.255.255.0




Nun gibt es jedoch auch Masken wie 255.255.248.0. Wie kommt so eine Maske zustande? Die Anzahl Bits für den Subnet-Anteil kann in 2er-Potenzen variiert werden. Man muss nicht 8 Bit für den Subnet-Anteil verwenden, es können auch 9 oder 10 oder mehr sein. So kommen die krummen Masken zustande. Dieses Verfahren heisst Subnetting und basiert auf folgender Überlegung:
